/// INTERNET (}AGINDA

CHP INTERNETE ERISIM SORUNU
TURKIYE'NIN SANSUR
ILE IMTIHANI

BILGI VE ILETISIM TEKNOLOJILERI
GENEL BASKAN YARDIMCILIGI
NISAN 2018



1. GIRiS

2. TURKIYE’DE INTERNETE ERiSIM SORUNU
DOGRUDAN VE DOLAYLI SANSUR

2.1 DOGRUDAN SANSUR UYGULAMALARI

Tiirkiye’de Internet Erisiminin Yasal Tarihgesi
Tiirkiye’deki Erisim Engellemeleri

Tiirkiye’de Medyaya ve Kamuoyuna Yansiyan Son Donemdeki Erisim Engellemelerine
Genel Bakis

Youtube Yasag 2,5 Y1l Siirdii

Tiirkiye Twitter’da Icerik Kaldirma Taleplerinde Birinci
Facebook, 2017 yilinda Tiirkiye’de 712 Icerik Kisitlad
Sendika.org 61 Defa Kapatildi

Haber Sitelerine Erisim Engeli

Dropbox’a Erisim Engellendi

Yayimna Baslamamis Siteye Erisim Engeli

Vikipedi 1 Yildir Erisime Engelli

Son Donemdeki Sosyal Medya Operasyonlari

2.2 DOLAYLI SANSUR UYGULAMALARI

“Ag Tarafsizhg1” Tartismalar: ve Tiirkiye
Buzdaginin Goriinmeyen Kismi: internet Erisiminin Yavaslatilmasi

Dolayh Sansiirde Yeni Cephe: VPN

3. FIBER ALTYAPI SORUNU
Tiirkiye Fiber’de Simifta Kaldi
Tiirkiye Genis Bant Internette Geride

Genis Bant Penetrasyonunda OECD’nin Gerisindeyiz

4. SONUC



OZET

Bu rapor Cumhuriyet Halk Partisi (CHP) Bilgi ve Iletisim Teknolojilerinden sorumlu Genel Bagkan
Yardimcilig1 tarafindan hazirlanmistir. Rapor 6zetle, Tiirkiye’de internete erisim hakki ve internete
erisim Ozglrliigii konusunda yasanan sorunlara dikkat c¢ekmeyi amaglamaktadir. Raporda,
Tiirkiye’deki internet kullanicilarinin karsi karstya oldugu sorunlar “dogrudan” ve “dolayli” sansiir ve
altyap1 olmak tizere farkli bagliklar altinda incelenmistir.

“Dogrudan sansiir” bashigi altinda Tiirkiye’de son yillarda sulh ceza hakimlikleri, mahkemeler ve
Telekomiinikasyon Iletisim Baskanligi (TIB) ve 671 sayili KHK ile kapatilmas: sonrasinda Bilgi
Teknolojileri ve Iletisim Kurumu Baskanligi (BTK) kararlaryla sosyal medya platformlar basta
olmak iizere erisime engellenen internet igeriklerine iligkin bir tablo ¢izilmistir. “Dolayli sansiir”
baslig1 altinda, Tiirkiye’de heniiz hukuki diizenlemesi olmadig i¢in ileride erisim engellemelerine yol
acmas1 muhtemel olan “ag tarafsizlig1” (Net Neutrality) tartismalarina ve internet yavaslatmalarina yer
verilmis, son asamada ise fiber altyapi sorununa iliskin genel bir degerlendirme yapilmistir. So6z
konusu rapor, mevcut haliyle onlimiizdeki siirecte gelistirilecek politikalara yonelik bir 6n ¢alisma
olup her tiirlii katki ve 6neriye agiktir.

“internet Yasamdir!”"

1. GIRiS
90’lh yillarda yayginlagmaya baslayan ve 2000’li yillar itibariyle genis bant altyapist ve mobil ag
teknolojilerinin ilerlemesiyle giinliikk hayatin vazgecilmez bir unsuru haline gelen ve 2016 yilinda
Birlesmis Milletler (BM) tarafindan temel bir insan hakki olarak tanimlanan internete erisim hakki,

bugiin Tiirkiye Cumhuriyeti Anayasasi’nin 22. maddesi ile giivence altina alinmis olan haberlesme ve
iletisim hiirriyetinin de vazgegilmez bir parcasidir.

Hootsuite ve We Are Social verileri baz alinarak hazirlanan “2018 Yili Global Dijital Raporu”nda
diinyada internet kullanici sayisinin 4 milyar1 gegtigi belirtilirken, Tiirkiye’de internet erisim orani %
67 olarak ifade edilmektedir. Baska bir deyisle, Tiirkiye niifusunun 54 milyondan fazlasi internet
kullanicisidir. Yine Tiirkiye, 51 milyon aktif sosyal medya kullanicisi ile sosyal medya kullaniminda 2
saat 48 dakika ile diinya siralamasinda iist siralarda yer alirken, Tirkiye’de ortalama bir internet
kullanicis1 gilinlin 7 saatten fazlasini internet ortaminda gecirmektedir. Tiirkiye’de 51 milyon
Facebook, 33 milyon ise aktif Instagram kullanicis1 mevcuttur.”/> Bu veriler ¢ogaltilabilmekle birlikte,
bu noktada akillara su soru gelmektedir:

Niceliksel olarak internet kullaniminda diinyada on siralarda yer alan Tiirkiye’de internet
kullanicilar, diinyaya kiyasla ne olgiide sorunsuz bir internet erisimine sahiptir?

Tiirkiye’de Nitelikli Internete Erisim Sorunu

Internete erisim hakkinin temel bir insan hakki oldugu bircok metinde ¢ok acik bir sekilde
belirtilmektedir. Tiirkiye’nin, iiyesi oldugu Avrupa Konseyi’nin, sdzlesmecisi oldugu Avrupa insan
Haklar1 So6zlesmesi g¢ercevesinde bir takim yiikiimliiliikleri bulunmaktadir. S6zlesmenin yargilama

! “internet yasamdir” s6zl gectigimiz Aralik ayinda vyitirdigimiz Tirkiye’de “internetin babasi” olarak bilinen Bilkent
Universitesi Bilgisayar Teknolojisi ve Bilisim Sistemleri Bolimii Ogretim Uyesi Dog. Dr. Mustafa Akgiil'e aittir.

2 https://www.slideshare.net/wearesocial/digital-in-2018-in-western-asia-part-1-northwest-86865983

® https://digitalreport.wearesocial.com/




makami olan Avrupa Insan Haklar1 Mahkemesi Tiirkiye’yi mahkum ettigi bir kararinda internete
erigsimin bir hak oldugunu belirtmistir.

“Bu hak, iletisime ve bilgiye erisim hakkinin esasi olarak degerlendirilmektedir ve yerel
anayasalar tarafindan korunmaktadir. Devletlerin vatandaslarin internet erisim hakkin
giivence altina alma yiikiimliiliigii ve herkese bilgi toplumuna katilma hakkini da icermektedir.
Boylelikle, ifade ozgiirliigiine ayrilan genel giivencelerin tiimii, internete engelsiz erisim
hakkint da tanimak amaciyla yeterli bir temel olusturmaktadir.” (Yildirim/Tiirkiye no: 3111/10,
18.12.2012, para. 32).

Ote yandan, Tiirkiye’de ozellikle son yillarda internete erisim hakki, iktidar eliyle sistematik bir
sekilde ihlal edilmektedir. Son yillarda Tiirkiye’de yasanan demokrasi krizinin en biiyiik faili olan
siyasi iktidar, ifade ve diigiince Ozgiirliigiinii, bireysel 6zgiirliikkleri her giin bir adim daha geriye
gotliren bir anlayisla vatandaslarini bilgiden mahrum birakarak Tiirkiye’yi ¢agin gerisinde kalmaya
mecbur birakmaktadir.

Gelismenin ve kalkinmanin oniindeki en biiyiik engel olan sansiir ve oto-sansiir Tiirkiye nin en biiyiik
sorunu olarak &niimiizde durmaktadir. Isine gelmeyeni yok hiikkmiinde degerlendirmeyi aliskanlik
haline getirmis olan siyasi iktidarin, “Tiirkiye’de diisiince ve ifade ozgiirliigii vardir” ya da
“Tiirkiye’de medya ozgiirliigii, Bati’dan fazla” iddialarina ragmen; bugiin bir¢cok ulusal ve uluslararasi
rapor, keza yine onlarca gazetecinin cezaevinde oldugu gercegi, Tirkiye’de diislince ve ifade
Ozgiirligiiniin can cekistigini gozler 6niine sermektedir.

Ornegin; tiim diinyada kabul goren saygin diisiince kuruluslarindan Freedom House’un “Internette
Ozgiirliik 2017 raporunda Tiirkiye, 2016 yilindan sonra 2017°de de interneti 6zgiir olmayan {ilkeler
arasinda yer aldi.® Freedom House internet Ozgiirliigiini; “erigim oOniindeki engeller”, “icerige
getirilen kisitlamalar” ve “kullanici haklarinin ihlal edilmesi” olmak iizere 3 kategoride incelerken;
Tiirkiye’de erisim oOnilindeki engeller arasinda en Onemli sorunlardan birini, servis saglayicilar
aracilifiyla internete erisimin engellenmesi olarak gosterilmektedir. Yine, “icerige getirilen
kisitlamalar” baglaminda “internet yavaslatmalarina” dikkat c¢ekilirken, “kullanici haklarmin ihlali”
alt baghiginda 6zellikle sosyal medya paylasimlar1 nedeniyle tutuklanan vatandaslara da ayr1 bir 6nem
atfedilmektedir.’

Bu noktadan hareketle; Tirkiye’de internet kullanicilarinin karsi karsiya oldugu internete erisim
ontindeki engelleri, “dogrudan” ve “dolayli” sansiir olmak {izere nitelendirmek gerektigi
kanaatindeyiz.

Soyle ki, diinyanin en biiyiik ¢evrimici ansiklopedisi Vikipedi’nin 29 Nisan 2017 tarihinden beri
erigsime engelli olmasi ve milyonlarca bireysel internet kullanicisinin bireysel haklarinin hige sayilmasi
dogrudan sansiir olarak bir sekilde giindemde kendine yer bulmaktadir. Ancak isin fazla tartigilmayan,
buzdaginin goériinmeyen kismi var ki; o da iktidarin son donemde 6zellikle de terdr eylemlerinin ve
toplumsal olaylarin ardindan sik sik bagvurdugu ve mesru olmayan internet yavaslatmalar1 ve altyap1
sorunlaridir.

Bu cergeveden hareketle, sz konusu rapor ile bu sorunlara dikkat ¢ekmek ve Oniimiizdeki siirecte
gelistirilecek politikalara iliskin bir 6n ¢calisma yapilmasi amag¢lanmastir.

2. TURKIYE’DE INTERNETE ERiSIM SORUNU
DOGRUDAN VE DOLAYLI SANSUR

4 https://freedomhouse.org/report/freedom-net/2017/turkey
> https://freedomhouse.org/report/freedom-net/2017/turkey




2.1 DOGRUDAN SANSUR UYGULAMALARI
Tiirkiye’de Internet Erisiminin Yasal Tarihcesi

Tiirkiye’de ilk internet baglantis1 12 Nisan 1993 yilinda ODTU Bilgi islem Daire Bagkanligi’na ait
yonlendiriciler ve PTT den saglanan 64 Kbps kapasiteli kiralik hat kullanilarak gergeklestirilmistir. Bu
sene 25. yilin1 kutladigimiz internet erisimi hukuki mevzuat ile bir erisim hakki olarak degerlendirilse
de yasal diizenlemeler, devlet araglarinin sansiir olarak kullanilmasindan 6teye gecememektedir.

Internete iliskin hukuki diizenlemelerin amaci internet kullanicilarmin hak ve yiikiimliiliiklerini
belirlemektir. Ancak kanun yapicilar bu diizenlemelerdeki amaci sansiire ¢evirdiginde, ne yazik ki
5651 sayili Kanun’un bugiinkii durumuna ulasilmaktadir.

Tiirkiye’de internete iliskin hukuki diizenlemelere tarihsel bir perspektif ile bakildiginda, kargimiza ilk
olarak 2001 yilinda 5680 sayili Basin Kanunu’na getirilen ek madde ¢ikmaktadir. Fakat 5187 sayili
Basin Kanunun yiiriirliige girmesiyle internet Basin Kanunu iceriginde olmaktan ¢ikarilmis, akabinde
Tiirk Ceza Kanunu ve Fikir ve Sanat Eserleri Kanunu’nda da diizenlemeler yapilmis fakat internet
alan1 diizenlemesi baska bir bahara kalmstir.

2007 yilina gelindiginde ise internet ortamina iliskin olarak 6zel bir diizenleme yapilmasi ihtiyacina
binaen 5651 sayilt “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” hazirlanmis ve yiirtirliige girmistir.

Ancak 2007 yilinda katalog suclarla miicadele icin getirildigi iddia edilen 5651 sayili Kanun bir¢ok
kez yasa yapimina ve ruhuna aykir1 bir sekilde AKP’nin aligkanlik haline getirdigi torba yasa
cergevesinde degistirilerek sansiir yasasi haline getirilmistir. Vatandasin iizerinde Demokles’in kilict
gibi sallanan 5651 sayili Kanun Anayasa’ya aykirilik olusturdugu gerekcesiyle Anayasa Mahkemesi
bagvurusuna konu olmus, Yiiksek Mahkeme de degisik zamanlarda iptal kararlar1 vermistir. Yasa bu
haliyle su an yapboz tahtasi olmus ve internet ortamini diizenlemekten ¢ok uzakta, acik ve anlasilabilir
olmayan, vatandaglar1 devlet karsisinda savunmasiz bir hale sokan, diisiince ve ifade 6zgirliigii ve
bilgi edinme hakkina cok biiyiik zararlar veren bir yasa haline déniistiiriilmiistiir. Ozellikle ilgili
kanunun 8/A maddesi yetkililere verdigi sinirsiz yetki ile vatandaglar1 mesru olmayan bir sekilde erke
kars1 savunmasiz birakmistir.

Tiirkiye’deki Erisim Engellemeleri

Tiirkiye’deki erisim engellemelerine iligkin rakamsal resmi istatistikler BTK tarafindan kamuoyu ile
seffaf bir sekilde paylasilmamaktadir. Ornegin; tarafimizca erisime engelli sitelerin rakamsal verilere
iliskin 06.12.2017 tarihinde T.C. Basbakanlik Iletisim Merkezi (BIMER)’e yapilan bilgi edinme
basvurusuna yine bu kapsamda 28.12.2017 tarihinde BTK Baskanligi’'nca; “5651 sayili Kanun
kapsaminda resen ve/veya mahkeme kararlart ile ilgili islemler gerceklestirilmektedir. Yapilan
islemlerin rakamsal degerlerinin ve internet site isimlerinin agiklanmasi; sucun onlenmesi ve sugla
miicadelede sikintilara sebep olabilecek, ozellikle ¢cocuk pornosuna iliskin iceriklerin desifre olmasina
vol acacaktir. Ayrica, bu tiir rakamlar diger iilkelerce resmi olarak, toplu sekilde ac¢iklanmadigindan,
uluslararasi diizeyde, bu rakamlardan hareketle iilkemiz aleyhine haksiz algi meydana getirilmekte,
bilgi kirliligi olusturulmaktadir. Anilan nedenlerle bu kapsamdaki her tiirlii talebi olumsuz
yanitlanmaktadir. Soz konusu istatistiklerin verilmemesine iliskin islemler bilgi edinme kapsaminda
dava konusu olmus ve dava Kurumumuz lehine sonuglanmigtir” seklinde gelen cevap ile talebimiz
olumsuz karsilanmistir.

Ote yandan yine gelen cevapta, erisim engellemelerine iliskin vatandaslardan gelen ihbarlarin
%70,77’sinin miistehcenlik, %21,53’linlin fuhus, %0,06’sinin Atatiirk aleyhine suclar, %2,46’sinin
cocuklarin cinsel istismari, %4,98’inin kumar oynanmasi i¢in yer ve imkan saglama, %0,04 {iniin



intihara yonlendirme, %0,14’liniin saglik i¢in tehlikeli madde temini, %0,03’liniin uyusturucu ve
uyarict madde kullanilmasini kolaylastirma kategorilerinde oldugu belirtilmistir.

Erigim Saglayicilar: Birligi (ESB):

“2017 yihina kadar 158.683 adrese islem yapilmis; 31.12.2015 tarihi itibariyle 36.603 adet adres,
31.12.2016 tarihi itibariyle 86.351 adet adres engellenmekte iken, 31.12.2017 tarihi itibariyle 99.952
adres engellenmistir.”

Erisim Saglayicilar1 Birligi (ESB) 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’a 6 Subat 2014 tarihinde
eklenen 6/A Maddesi ile “Bu Kanunun 8inci maddesi kapsami disindaki erisimin engellenmesi
kararlarinin uygulanmasini saglamak tizere” kurulmustur. 5651 sayili Kanun’un 8. maddesi yani
katalog su¢ kapsami disinda kalan erisim engellemeleri ESB tarafindan yerine getirilmektedir. internet
yoluyla yapilan yayinlarda kisilik haklarimin korunmasi ¢ercevesinde mahkemelerin ve kurumlarin
verdigi kararlarin uygulanmasini saglayan ESB erisim engelleme verisi veren tek kurumdur. Ancak
kurumun istatistiki verilerindeki sayinin yiiksekligi mahkemelerin ve kurumlarin da 5651 sayili
Kanun’u sansiir mekanizmasi olarak kullandiklar1 yoniinde stiphe uyandirmaktadir.

Ote yandan, Alternatif Telekom Isletmeciler Dernegi TELKODER’in ESB’nin kurulusuna yonelik
olarak BTK’nin kendi hazirlayip, kendi onayladig: tiiziigline yonelik Danigtay 13. Daire’nin yiiriitmeyi
durdurma kararina karsin, ESB’nin faaliyetlerine devam etmesi, ek olarak BTK’nin da ESB’ye yasal
dayanak olusturmak iizere, ge¢cmise etkili olacak sekilde kanun degisikligine gitmesi mevcut haliyle
ESB’nin hukuka aykir1 bir kurum olduguna dair gesitli yorumlarin1 da beraberinde getirmektedir®.

Erisim Saglayicilar1 Birligi’nin (ESB)’ Hukuk Birimi’nden elde edilen verilere gore;

- 5651 sayili Kanun’un 9/7 maddesi ve Birlik Tiiziigii’nlin 5/aa maddesi geregi igerik saglayicilar
ile yiiriitiilen isbirligi kapsaminda irtibat kurulan igerik saglayict sayist 31.12.2015 tarihine
kadar 73, 31.12.2016 tarihine kadar 450 ve 31.12.2017 tarihi itibariyle 705’dir.

- 31.12.2015’e¢ kadar 1.559 adet, 31.12.2016 tarihine kadar 18.688 adet adres icerikten
cikarilmak suretiyle hiikiimsiiz kalmistir. 31.12.2017 tarihi itibariyle ise 50.186 adet adres
icerikten ¢ikarilmak suretiyle hiikiimsiiz kalmistir.

- Yine oOzel kanunlar ile gorev verilmis kurum ve kuruluslar, 2017 yilinda 382 erisimin
engellemesi karar1 gondermistir. Kurumlardan gelen kararlarin dagilimi:

e http://t24.com.tr/yazarlar/fusun-sarp-nebil/danistay-erisim-saglayicilar-birliginin-tuzugu-btk-tarafindan-hazirlanamaz-
dedi, 11428




T.C. Saglik Bakanhgi ilac ve Tibbi Cihaz Kurumu 349
Tutdn ve Alkol Piyasasi Duzenleme Kurumu 15
Basbakanlik Sermaye Piyasasi Kurulu 8
Bilgi Teknolojileri ve iletisim Kurumu 7
GUmruk ve Ticaret Bakanhgi 3

Toplam 382

- 2017 yilinda gelen evrakin gerekcesine gore dagilima:

OCAK SUBAT MART NISAN MAYIS HAZIRAN TEMMUZ  AGUSTOS EYLUL EKiM KASIM ARALIK TOPLAM
5651 sayil Yasanin 9. maddesi-Kisilik Hakkinin Ilali 1875 1553 am 1747 1598 1255 1070 1460 1281 1628 132 980 17880
5651 sayil Yasa'nin 9A maddesi-Ozel Hayatin Gizliligi - 1 3 2 - - 2 1 o c o - 9
5651 sayili Yasainin 8 maddesi-Katalog Suclar 19 2 3 1) 9 ” 2 9 7 10 9 6 164
5846 sayli Fikir ve Sanat Eserleri Kanunu 5 5 13 27 a n 19 1 7 8 12 12 124
Diger 197 175 3 186 146 146 186 145 157 186 181 165 2083
Toplamlar 209 1755 273 1974 1757 1429 1289 1616 1452 1832 1524 1163 20260

- 2017 yilinda gelen evrakin tiirline gore dagilimi:

OCAK SUBAT MART NISAN MAYIS HAZIRAN TEMMUZ  AGUSTOS EYLOL EKIM KASIM ARALIK TOPLAM

Erisimin Engellenmesi 623 575 642 525 499 460 49 460 402 517 505 465 17880
Erisimin Engellenmesinin Kaldinimasi 60 61 6 50 49 @ 54 3 2 50 « a7 582
Yayindan Kaldirma/Gikarma/URL Yok 6 2 5 - 2 1 10 6 1 2 1 3 39
Erisimin Engellenmesi Hakkinda Ek Karar 16 5 16 2 9 n s 6 s 13 4 9 m
Erisimin Engellenmesi - ESB Karan 3 7 2 2 3 16 2 2 2 2 20 2 28
Diger 93 98 103 81 7 70 9 79 8 103 87 69 1033
Erisim Engelleme Kararinin Hikimsiizligi (Cikarma) 1072 675 77 603 603 607 642 841 806 1000 s61 437 8564
Erisim Engelleme Kararinin Hikims(izIigi (Tespit) 183 304 786 665 498 m 2 155 94 116 286 101 3402
Eski Karar Posta 20 18 1 15 3 n 8 3 8 9 19 n 159
Toplamlar 20% 1755 273 1974 1757 1429 1289 1616 1452 1832 1524 163 20260

- 2017 yilinda gelen evrakin durumuna gore dagilimu:

OCAK SUBAT MART NISAN MAYIS HAZIRAN TEMMUZ AGUSTOS EYLUL EKIM KASIM ARALIK TOPLAM
Uygulandi 1972 1629 2231 1868 1866 1329 1167 1512 1347 1707 1418 1077 18922
Uygulanmad 32 30 4 2 2 33 30 31 23 27 2 19 342
Diger 93 % 98 81 6 67 92 73 82 98 80 67 996
Toplamlar 2096 1755 2373 1974 1757 1429 1289 1616 1452 1832 1524 163 20260

- 2017 yilina kadar 158.683 adrese islem yapilmis; 31.12.2015 tarihi itibariyle 36.603 adet adres,
31.12.2016 tarihi itibariyle 86.351 adet adres engellenmekte iken, 31.12.2017 tarihi itibariyle
99.952 adres engellenmistir.



Tiirkiye’de Medyaya ve Kamuoyuna Yansiyan Son Doénemdeki Erisim Engellemelerine
Bakildiginda;

Youtube Yasag 2,5 Y1l Siirdii

Bilindigi iizere Youtube’un Mart 2007 ve Mayis 2008 tarihleri arasinda 34 farkli mahkeme karari ile
erisime engellenmis, Ankara 1.Sulh Ceza Mahkemesi’nin 5 Mayis 2008 tarihli ve 2008/402 sayilt
karari ile ise 2,5 yi1l erisime engellendigi dikkat cekmektedir.

Bu asamada, Youtube yasagi ile ilgili gazeteciler tarafindan donemin Bagbakani Recep Tayyip
Erdogan’a sorulan bir soruya Basbakan tarafindan verilen “Ben Youtube’a giriyorum, siz de girin”
cevabini da hatirlatmak gerekmektedir.

Youtube’un yine sonraki donemde Disisleri Bakan1 Ahmet Davutoglu, Bakanlik Miistesar1 Feridun
Sinirlioglu, MIT Miistesar1 Hakan Fidan ve Genelkurmay 2. Baskani Orgenaral Yasar Giiler’e ait
oldugu one siiriilen ses kayitlarinin internette yaymlanmasinin ardindan 27 Mart 2014 tarihinde; 6
Nisan 2015 tarihinde ise Istanbul Adliyesi’nde gorev yapan Cumhuriyet Savcist Mehmet Selim
Kiraz’in rehin alinmasina ve 6ldiiriilmesine iliskin goriintiiler tizerine mahkeme karar ile engellendigi
bilinmektedir.

Twitter’a ilk Yasak 2014’te

Twitter’a ilk yasak 17-25 Aralik yolsuzluk operasyonlart sonrast donemin Bagbakani Recep Tayyip
Erdogan’in Twitter’a yonelik sert sdzlerinden sonra gelmistir. Erdogan’in Twitter’a yonelik sarf ettigi
“Twitter mivitir hepsinin kokiinii kaziyacagiz” ifadelerinin ardindan, 21 Mart 2014 tarihinde Twitter
erisime engellenmistir.®

Yine 6 Nisan 2015 tarihinde, bircok haber sitesinde yayinladig1 iizere Istanbul Adliyesi’nde gorev
yapan Cumhuriyet Savcist Mehmet Selim Kiraz’in rehin alinmasina ve o6ldiriilmesine iliskin
goriintiiler lizerine Twitter ile birlikte, Tiirkiye’de en sik kullanilan diger sosyal aglar Facebook ve
Youtube’a da erisim engellenmis, erisim kisa siirede tekrar agilmistir.

Tiirkiye Twitter’da Icerik Kaldirma Taleplerinde Birinci
2012’de 7 Olan I¢erik Kaldwrma Talebi, 2017’de 7 Bin 4’e Yiikseldi

2017 yilinda, Twitter’a Tiirkiye’den gelen toplam icerik kaldirma talep sayis1 7.004’diir. Bunlarin bin
181’ini mahkeme kararlar1 olustururken, 5 bin 823’1 ise devlet kurumlari, polis ve digerlerinden gelen
taleplerdir.

Yillara Gére Tiirkiye’den Gelen Kaldirma Talepleri:’

Devlet Kurumlari, Polis ve
Mahkeme Kararlari Diger
Haziran-Arahk 2017 466 3.828
Ocak- Haziran 2017 715 1.995
Temmuz - Aralik 2016 844 2.232
Ocak — Haziran 2016 712 1.781
Temmuz — Aralik 2015 450 1.761
Ocak — Haziran 2015 408 310

8http://www.bbc.com/turkce/haberler/2015/07/150722 turkiye twitter yasaklar
? https://transparency.twitter.com/content/transparency-twitter/en/countries/tr.ntml

8



Temmuz — Aralik 2014 328 149
Ocak — Haziran 2014 65 121
Temmuz — Arahk 2013 2 0
Ocak — Haziran 2013 3 4
Temmuz — Aralik 2012 0 6
Ocak - Haziran 2012 1 0

Facebook, 2017 yilinda Tiirkiye’de 712 icerik Kisitlad:

Facebook’un Ocak-Haziran 2017 resmi verilerine gore, Facebook’taki 712 igerige BTK, Tiirk
mahkemeleri, Saglik Bakanligi, Giimriik ve Ticaret Bakanligi ve ESB’den gelen yasal talepler
dogrultusunda erisimin kisitlandig1 belirtilmektedir Iceriklerin; sahsiyet hakk ihlalleri, kisisel gizlilik,
Atatiirk’e hakaret ve denetime tabi iirlinlerin yetkisiz satigin1 igeren bir dizi su¢ kapsaminda 5651 sayili
Kanun uyarinca kisitlandigina da dikkat ¢ekilmektedir.'?

Facebook’un son donemde kisitladigi igeriklerin sayisal verileri su sekildedir:

Temmuz 2016 — Arahk 2016: 1.111

Ocak 2016 — Haziran 2016: 861

Temmuz 2015 — Arahk 2015: 2.078

Ocak 2015 — Haziran 2015: 4.496

Temmuz 2014 — Arahk 2014: 3.624

Ocak 2014 — Haziran 2014: 1.893

Temmuz 2013 — Arahk 2013: 2.014

Ote yandan, Facebook’un Temmuz 2016-Aralik 2016 tarihlerini kapsayan raporunda, internet
kesintileri basliginda Temmuz, Agustos, Ekim ve Aralik 2016’da, Tiirkiye’de Facebook iiriin ve
hizmetlerine erisimin 6 defa aksamaya ugradigi, bu aksamalarin giivenlik ve terdrizmle iligkili
olaylarm ardindan meydana geldigine dikkat ¢ekilmistir."'

Sendika.org 61 Defa Kapatild:

Tiirkiye’de erisim engellemelerine iliskin en giincel ve popiiler 6rnegi sendika.org. 17 yildir yayin
hayatinda olan “sendika.org” isimli haber sitesidir. 2015 yilindan bugiine dek 61 defa erisime
engellenmistir. '

Sendika.org’a iliskin Aralik 2017°de TBMM’deki biitge goriismeleri sirasinda Ulagtirma, Denizcilik ve
Haberlesme Bakani Ahmet Arslan’a yoneltilen soruya “Sendika.org c¢ocuklara cinsel taciz,
miistehcenlik, fuhus ve kumar oynatilmasi dahil tiim bunlara imkan sagladigi icin yasaklamisiz”

10 https://transparency.facebook.com/country/Turkey/2017-H1/
n https://transparency.facebook.com/country/Turkey/2016-H2/
12 Bugiin sendika62.org olarak yayin hayatina devam eden haber sitesi, 2015 yilindan bu yana yasanan erisim

engellemeleri, “Sendika.org’un Engelli Kosusu” bashg ile kamuoyuyla http://sendika62.0rg/2017/12/sendika-orgun-
engelli-kosusu-417067/ uzerinden paylasiimaktadir.



cevabini vermis, yapilan itirazlar lizerine ise Bakan Arslan, sendika.org’dan 6ziir dileyerek sendika.org
ile ilgili engellemenin 5651 sayili kanunun 8/a maddesine iliskin oldugunu belirtilmistir."

Haber Sitelerine Erisim Engeli

Geuzi slireciyle artmaya baglayan, 17-25 Aralik siireci ile devam eden ve 7 Haziran se¢imlerinden sonra
hizlanan erisim engellemeleri, haber sitelerini sistematik olarak sansiire ugratmistir. 5651 sayili Kanun
cergevesinde URL tabanli erisim engelleme yetkisini elinde bulunduran kurumlar, ne yazik ki internet
sitelerine biitlinciil engelleme yaparak Kanun’dan kaynaklanan haklarini kétiiye kullanmis ve halkin
bilgiye erisim hakkina biiylik 6l¢iide zarar vermislerdir.

Ornekler cogaltilabilmekle birlikte 6rnegin;17 Temmuz 2016 tarihinde internette yaym yapan ve
Medyascope, Gazeteport, Rotahaber, ABC Gazetesi, Kars1 Gazete’nin aralarinda bulundugu haber
sitelerine erisim engellenmis, tepkiler {izerine engel kisa siirede kaldirilmustir.'

Dropbox’a Erisim Engellendi

8 Ekim 2016 tarihinde, Enerji ve Tabii Kaynaklar Bakani1 Berat Albayrak’in e-posta hesaplarini
hackleyen RedHack’in sizdirdigt mailleri yiikledigi gerekgesiyle Dropbox, One Drive, Internet
Archieve, Google Drive ve oOzellikle yazilimcilarin kullandigi dosya yiikleme platformu GitHub’a
erisim engellenerek, yiizbinlerce kullanict magdur edilmistir. Erisim engeli kisa siirede kaldirilmustir."

Yayimna Baslamamis Siteye Erisim Engeli

26 Ocak 2017 tarihinde, Ozgiiriiz.org sitesine site heniiz yaymna baslamadan erisim engeli
getirilmistir.'®

Vikipedi 1 Yildir Erisime Engelli

29 Nisan 2017 tarihinde Basbakanligin talebi {izerine Ankara 1. Sulh Ceza Hakimligi tarafindan
erisime engellenen ve diinyanin en biiyiik ¢evrimi¢i ansiklopedisi olarak bilinen, Tiirkiye’de ve
diinyada milyonlarca kullaniciya sahip Vikipedi yaklagik 1 yildir erisime engelli durumdadir. Yukarida
da bahsi gecen bilgi edinme bagvurusunda Vikipedi’nin yeniden erisime agilmasina iligkin yiiriitiilen
caligmalara iliskin BTK Baskanligi’'nca tarafindan verilen yanitta, “Sorunun c¢oziimiine iliskin
goriismeler devam ettigi, Vikipedi internet sitesi hakimlik kararina konu milli giivenlik ve kamu
diizenini ihlal edici nitelikteki hukuka aykirt icerikler hakkinda islem yaptigi takdirde, Ankara 1. Sulh
Ceza Hakimligi’'nin karari geregi erigimin engellenmesine son verileceginin” belirtilmesine karsin
milyonlarca kullanict 18 Nisan 2018 tarihi itibariyle Vikipedi’ye hala erisim saglayamamaktadir.

Vikipedi’ye erisimin yeniden ne zaman saglanacagi bilinmemekle birlikte, bu konuya iliskin resmi
makamlar tarafindan yiiriitilen caligmalarin da kamuoyu ile saglikli bir sekilde paylasildig:
sOylenemez.

Siyasi iktidar bu erisim engellemeleri ve icerik kaldirma talepleri ile vatandaslarin kendilerine oto-
sanslir uygulamasina ve bir sekilde suskunluk sarmali igerisine girerek dzgiirliikler alan1 olan internette
kendilerine kisitlama getirmelerine sebep olmaktadir. Bu durumun dogal bir sonucu olarak da muhalif
seslerin sosyal medyada sesleri kisilmakta ve anonimlik hakki da sistematik bir sekilde ihlal
edilmektedir.

Son Donemdeki Sosyal Medya Operasyonlari

 https://www.birgun.net/haber-detay/wikipedia-ve-sendika-org-tbmm-gundeminde-196056.html

1 http://www.bbc.com/turkce/haberler-turkiye-36819421

15 http://www.diken.com.tr/btk-hizini-alamiyor-dropbox-ve-google-drivein-ardindan-githuba-da-erisim-engeli/
https://www.google.com.tr/search?q=%C3%B62g%C3%BCr%C3%BCz+eri%C5%9Fim+engel%2C&oq=%C3%B62g%C3%BC
r%C3%BCz+eri%C5%9Fim+engel%2C&ags=chrome..69i57.5570j0j9&sourceid=chrome&ie=UTF-8
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1 Ocak — 9 Nisan Tarihli I¢isleri Bakanhg Verilerine Gore:
10 Bin 250 Sosyal Medya Hesabt Incelendi
3 Bin 679 Kisi Hakkinda Yasal Islem Yapildi

Icisleri Bakanlig1i’nin resmi internet sitesi iizerinden “Basin Aciklamalar1 ve Tekzipler” alt bashg
altinda ytiriitiilen operasyonlara iliskin haftalik olarak yayimlanan verilere bakildiginda; 1 Ocak — 9
Nisan 2018 tarihleri arasinda 10.250 sosyal medya hesabr ile ilgili calisma yapildigi, tespit edilen
3.679 kisi hakkinda yasal islem yapildig1 goriilmektedir.

Ote yandan, sosyal medya hesaplarina ve iceriklerine yonelik operasyonlara bakildiginda; gdzaltina
alinan vatandaslarimizin sayisi ile hakkinda yasal islem baslatilan vatandaglarimiz arasindaki fark; bu
operasyonlarin yurttaglar: sosyal medya kullanimindan sogutmak, fikir ve goriislerini ifade etmelerine
engel olmalarma yonelik algr yaratmak amaciyla yapildig: seklinde yorumlanmaktadir.'”

02.04.2018-09.04.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar'®

SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri dven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 337
sosyal medya hesabiile ilgili calisma yapilmis, tespit edilen 154 Kkisi hakkinda yasal
islem yapilmstir.

26.03.2018-02.04.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar'’
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri dven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 454
sosyal medya hesabiile ilgili calisma yapilmis, tespit edilen 242 Kkisi hakkinda yasal
islem yapilmstir.

19.03.2018-26.03.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®’
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 783
sosyal medya hesabiile ilgili ¢aligma yapilmis, tespit edilen 259 Kkisi hakkinda yasal islem
yapilmustir.

7 http://www.turk-internet.com/portal/yazigoster.php?yaziid=57047

18 https://www.icisleri.gov.tr/02042018-09042018-tarihleri-arasinda-yurutulen-operasyonlar
9 https://www.icisleri.gov.tr/26032018-02042018-tarihleri-arasinda-yurutulen-operasyonlar
20 https://www.icisleri.gov.tr/19032018-26032018-tarihleri-arasinda-yurutulen-operasyonlar
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12.03.2018-19.03.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®'
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 544
sosyal medya hesabu ile ilgili ¢aligma yapilmais, tespit edilen 297 kisi hakkinda yasal islem yapilmistir.

05.03.2018-12.03.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar*
SIBER SUCLARLA MUCADELEDE;

Teror Orgiitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 635
sosyal medya hesabu ile ilgili ¢aligma yapilmuis, tespit edilen 290 kisi hakkinda yasal islem yapilmistir.

26.02.2018-05.03.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,

devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 690
sosyal medya hesabu ile ilgili ¢aligma yapilmais, tespit edilen 169 kisi hakkinda yasal islem yapilmistir.

19.02.2018-26.02.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar**

SIBER SUCLARLA MUCADELEDE;
Teror Orgiitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,

devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 423
sosyal medya hesabu ile ilgili ¢aligma yapilmuis, tespit edilen 251 kisi hakkinda yasal islem yapilmistir.

12.02.2018-19.02.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,

2 https://www.icisleri.gov.tr/12032018-19032018-tarihleri-arasinda-yurutulen-operasyonlar
2 https://www.icisleri.gov.tr/05032018-12032018-tarihleri-arasinda-yurutulen-operasyonlar
2 https://www.icisleri.gov.tr/26022018-05032018-tarihleri-arasinda-yurutulen-operasyonlar
2 https://www.icisleri.gov.tr/19022018-26022018-tarihleri-arasinda-yurutulen-operasyonlar
> https://www.icisleri.gov.tr/12022018-19022018-tarihleri-arasinda-yurutulen-operasyonlar

12



devletin bdliinmez biitlinliigline ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 1.296
sosyal medya hesabu ile ilgili ¢aligma yapilmuis, tespit edilen 392 kisi hakkinda yasal islem yapilmistir.

05.02.2018 -12.02.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar’
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 655
sosyal medya hesabu ile ilgili ¢aligma yapilmais, tespit edilen 243 kisi hakkinda yasal islem yapilmistir.

29.01.2018-05.02.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®’
SIBER SUCLARLA MUCADELEDE;

Teror Orgiitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 934
sosyal medya hesabu ile ilgili ¢aligma yapilmais, tespit edilen 260 kisi hakkinda yasal islem yapilmistir.

22.01.2018-29.01.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®®
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 571
sosyal medya hesabu ile ilgili ¢aligma yapilmais, tespit edilen 208 kisi hakkinda yasal islem yapilmistir.

15.01.2018-22.01.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar®’
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri dven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin bdliinmez biitlinliigline ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 1.138
sosyal medya hesabu ile ilgili ¢aligma yapilmais, tespit edilen 364 kisi hakkinda yasal islem yapilmistir.

26 https://www.icisleri.gov.tr/05022018--12022018-tarihleri-arasinda-yurutulen-operasyonlar

g https://www.icisleri.gov.tr/29012018-05022018-tarihleri-arasinda-yurutulen-operasyonlar
28https://www.icisleri.gov.tr/22012018-2922012018-29012018-tarih|eri-arasinda-yurutuIen-operasyonlar012018-
tarihleri-arasinda-yurutulen-operasyonlar

2 https://www.icisleri.gov.tr/15012018-22012018-tarihleri-arasinda-yurutulen-operasyonlar
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08.01.2018-15.01.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar>’
SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri 6ven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri igeren 922
sosyal medya hesabi ile ilgili calisma yapilmis, tespit edilen 227 kisi hakkinda yasal islem yapilmstir.

01.01.2018-08.01.2018 Tarihleri Arasinda Yiiriitiilen Operasyonlar’'

SIBER SUCLARLA MUCADELEDE;

Teror Orglitii propagandasi yapan, bu orgiitleri dven, terdr orgiitleri ile iltisakli oldugunu alenen
beyan eden, halki kin, nefret ve diismanliga sevk eden, devlet biiyiiklerine hakaretlerde bulunan,
devletin boliinmez biitiinliigiine ve toplumun can giivenligine kast eden, nefret sdylemleri iceren 868
sosyal medya hesabi ile ilgili calisma yapilmis, tespit edilen 323 kisi hakkinda yasal islem yapilmstir.

2.2 DOLAYLI SANSUR UYGULAMALARI
“Ag Tarafsizhg1” Tartismalar: ve Tiirkiye

Ozellikle 2017 yilinda ABD’de “ag tarafsizigi” uygulamasmin kaldirmasiyla birlikte “sebeke
tarafsizlig1” olarak da bilinen “ag tarafsizligi” veya daha yaygin ismiyle “Net Neutrality” kavrami,
Tiirkiye’de son donemdeki internete erisim sorunu tartismalarinda 6énemli bir hal aldi.

Peki, 2000’li yillarin basindan itibaren o6zellikle “internete erisim hakki” baglaminda tartisilmaya
baslanan “ag tarafsizligi” nedir? Farkli anlamlar tasimakla birlikte ag/sebeke tarafsizligi en basit
haliyle internet servis saglayicilarinin igerik ve uygulamalar {izerinde “ayrimcilik yapmamasi” ve
“acik” olmasini diizenleyen kurallar seklinde 6zetlenirken, BTK’nin Kasim 2011 tarihli “Sebeke
Tarafs1zl1g1” raporunda, ag tarafsizlig1 tartismalarinin temel konusu “internetin esit sartlarda herkese
agtk, tarafsiz ve erisilebilir olup olmamasi” seklinde tanimlanmaktadir:

Sebeke tarafsizligi, genel kabul gormiis bir tanimi bulunmamakla birlikte kisaca; icerik ve
servis saglayicilarin  genisbant altyapisina erigimine iliskin  kurallar olarak ifade
edilebilmektedir. Baska bir ifadeyle, icerik saglayicilara erisim hizmeti sunan sebeke
isletmecilerine onciil olarak ayrim gozetmeme yiikiimliiliigii getivilmesini ifade etmektedir.
Béylece sebeke isletmecilerinin bazi igerikleri bloke etme, transmisyon kalitesini diisiirme,
gerekgesiz simirlama getirme ya da kendine bagh isletmecilerin iceriklerine oncelik verme gibi
uygulamalar: yasaklanmaktadir.”

“Ag tarafsizligi” ilkeleri, ABD’de 2015 yilinda garanti alinmis olmasina ragmen, ABD Federal
Iletisim Komisyonu (FCC) Trump yonetiminin destegiyle Aralik 2017°de internet hizmeti sunan
sirketlere yonelik “ag tarafsizlig1” zorunlulugunu iptal ederek, “ag tarafsizligi” tartismalarinin bir kez
daha giindeme oturmasina neden olmustur. Ag tarafsizlig1 uygulamasinin savunuculari, diizenlemenin
kaldirilmasi ile internet servis saglayicilarinin belli internet igeriklerine erisim i¢in kullanicilardan ek

ticret talebinde bulunabilmesinin, bant genisli§inin sinirlandirilmasinin  ve baglantt  hizinin

30 https://www.icisleri.gov.tr/08012018-15012018-tarihleri-arasinda-yurutulen-operasyonlar
3 https://www.icisleri.gov.tr/01012018-08012018-tarihleri-arasinda-yurutulen-operasyonlar
*https://www.btk.gov.tr/File/?path=ROOT%2F1%2FDocuments%2FSayfalar%2FArastirma_Raporlari%2FSebeke_Tarafsizli

gi.pdf
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degistirebilmesinin Oniiniin ac¢ilmis oldugunu savunurken, diizenlemenin kaldirilmasindan memnun
olan servis saglayicilar ise yatirimlar: arttiracaklarini ve bdylece internet yaygmligmin da gelisecegi
iddiasin1 tasimaktadir.*?

Peki, Tiirkiye Bu Tartismalarin Neresinde?

Ag tarafsizligi tartigmalari, su an i¢in Tirkiye’nin ana giindem maddelerinden birini olugturmamakla
birlikte, 6zellikle iktidara yakinlig1 ile bilinen bazi servis saglayicilarinin mahkeme karari olmaksizin
baz1 durumlarda basta sosyal medya platformlari olmak tizere gesitli igeriklere erisimi engellemesi ya
da asagida tartisildig1 haliyle “bant genisligini daraltma” yontemiyle internete erisimi yavaslatmasi ag
tarafsizlig1 tartigmalarini da beraberinde getirmektedir.

Keza, 2012 tarihinde TiB’in internet servis saglayicisi olan TTNET e bazi internet sitelerine engelleme
karart bulunmamasina ragmen “youtube.com, izlesene.com, fileserve.com, rapidshare.com,
vimeo.com, akormerkezi.com, tahribat.com” gibi sitelere erisimi engelledigi ve sistemlerinin g¢alisir
vaziyette tutulmasi icin gerekli donanim, yazilim, bakim, onarim, teknik destek gibi gerekli tedbirlerin
alinmadi@1 gerekgesi ile ceza kesmesi, Tiirkiye’de ag tarafsizligiin ihlali noktasinda kesilen ilk ceza
olarak tanimlanmasina karsin, 2012’den bu yana yasanan gelismelerin ag tarafsizligimin korunmasi
noktasinda tersine isledigi goriilmektedir.*

Ote yandan, servis saglayicilarinin veyahut servis saglayicilar1 araciligiyla devletlerin, kendi
keyfiyetlerine gore internete miidahale etmesinin Oniine gegen bu diizenlemenin iptal edilmesinin
etkilerinin yalnizca ABD ile smirli kalmayacagi, Tiirkiye de dahil tim diinyay:1 etkileyebilecegi
tartismalar1 buglinlerde “internete erisim hakki” kapsaminda en ¢ok konusulan konularin basinda
gelmektedir. Fiisun Sarp Nebil, ag tarafsizliginin kaldirilmasinin etkilerini su sekilde 6zetlemektedir:

Ulkemizde mahkeme karari bile olmadan engellemeler ya da énemli olaylar sirasinda sosyal
medyaya giden bant genisligi daraltmalart uzun siirediv yapilmakta ama ag tarafsizliginin
kaldirilmasimin global etkilerini daha farkli hissedecegimizi simdiden kaydedelim. Oncelikle
tilkemize bant genisligi tasiyan Carrier sirketlerin bant genigligi fiyatlarimin artacagini goriiyor
olacagiz. Mesela YouTube tasiyorum diyerek daha farkl: fiyat istemeleri olasi. Bu da internetin
pahalilasmasina neden olacak. Ayrica, firmalarin istemedikleri icerikleri bant genisligini
sinirlayarak, engelleyebilecegini gorecegiz. Ornegin ABD, Tiirkiye've kizdigi zaman, merkezi
kendi iilkesinde olan uluslararasi telekom tasiyici firmalarina baski yaparak, iilkemize gelen
interneti daraltabilir, bazi icerikleri gérmemizi engelleyebilir.”

Prof. Dr. Funda Basaran ise, ag tarafsizlig1 ilkelerinin ABD’de ticari kaygilarla gerceklesmesine
karsin, Tiirkiye’de ozellikle siyasi kaygilarla ile ag tarafsizliginin ihlal edildigine dikkat c¢ekerek, su
eklemeyi yapmaktadir:

Actk¢a belirtmek gerekiyor ki, ABD’de ag tarafsizligimin ortadan kalkmast sadece ABD'’li
internet kullanicilarini degil, internet kiiresel bir ag oldugu ve her ne kadar merkezsiz oldugu
iddia edilse de merkezinin ABD olmasi sebebiyle tiim diinyadaki kullanicilar: etkileyecek. Yani
bundan boyle internet kullanirken sadece AKP hiikiimetinin siyasi olarak koydugu simirlar
degil, ABD’li internet saglayici sirketlerin ticari olarak koyduklar: sinirlari da deneyimlemeye
baslayacagiz.’

Buzdaginin Goriinmeyen Kismi: Internet Erisiminin Yavaslatilmasi

http://t24.com.tr/yazarlar/fusun-sarp-nebil/internet-kullaniminda-dunyayi-kotu-bir-donem-mi-bekliyor,18747
** http://turk-internet.com/portal/yazigoster.php?yaziid=35801
*http://t24.com.tr/yazarlar/fusun-sarp-nebil/internet-kullaniminda-dunyayi-kotu-bir-donem-mi-bekliyor,18747
3% https://www.gazeteduvar.com.tr/yazarlar/2017/05/10/ag-tarafsizligi/

15



Son donemde siklikla uygulanan bir diger sansiir yontemi ise “throttling” yani “bant genisligini
daraltma”. Tiirk¢e’de “bogma” anlamina gelen “throttling” “belirli bir IP deki sunuculara erisimin
teknik olarak daraltilmasi, dolayisiyla bu IP lerden servis veren sunuculara ulasilamamasi” seklinde
tarif edilmektedir. Ozetle tamimlanacak olursa, ag tarafsizlig: tartismalari ile dogrudan baglantili olan
“throttling” yontemi ile “belli bir siteye erisim kotast simrlandirilirken; o siteye erisebileceklerin
sayisina Slnzglandlrma getiriliyor, bant genisligi daraltiliyor. Béylece erigim baglanti yokmuscasina
yavaglyor”.

Bilisim Hukuku Uzmani avukat M. Gokhan Ahi, sosyal medya sitelerine ya da herhangi bir siteye
erisimin yavaslatilmasmin yasal bir dayanagi olmadigma vurgu yapilmaktadir.’®Ancak diger taraftan
Kasim 2016 tarihinde Halklarin Demokratik Partisi (HDP) ydneticilerinin gdzaltina alinmasinin
ardindan, BTK’nin erisim saglayicilarina internetin yavaglatilmas: kararimi iletmesi ve akabinde
Golbast Sulh Ceza Hakimligi’nin BTK kararina onay vermesi ile birlikte erisim yavaslatmalarinin
yasal altyapisinin olusturuldugu da yapilan yorumlar arasindadir.”

Tiirkiye’de son donemde yasanan internet erisim yavaslatmalarina iliskin resmi bir veri ne yazik ki
elimizde bulunmamaktadir. Ancak, 6zellikle 20 Temmuz 2015 tarihinde yasanan Surug¢ katliamindan
bu yana yasanan terdr saldirilarindan sonra sik sik bu yonteme bagvuruldugu bilinen bir gergektir. 10
Ekim 2015 Ankara Gar Katliami, 13 Mart 2016 Ankara Giivenpark patlamasi, 19 Mart 2016 Istanbul
Beyoglu patlamasi, 28 Haziran 2016 Atatlirk Havaliman1 patlamasi sonrasinda Twitter, Facebook ve
Youtube basta olmak iizere sosyal medyaya yonelik “bant genisligini daraltma” ydntemi rutin bir
sansiir uygulamasina doniismiistiir.

Tiirkiye’de bu konuya iliskin ¢alisan c¢esitli sivil toplum platformlart mevcuttur. Tiirkiye’deki internet
engellemelerinin tespitine yonelik ¢aligan “https://turkeyblocks.org/” bunlardan biridir. Turkey Blocks,
20 Agustos 2016 tarihinde ISID terdr 6rgiitii tarafindan gergeklestirilen Gaziantep patlamasi sonrasi,
Facebook, Twitter ve Youtube’a;*’aym sekilde 19 Aralik 2016 tarihinde Rus Biiyiikelgisi Andrey
Karlov’un suikastinin ardindan sosyal medyaya erisimin, yine ISID terdr 6rgiitiiniin Tiirk askerlerinin
infaz goriintiilerinin paylasilmasmin ardindan 22 Aralik 2016 tarihinde Twitter ve Youtube’a®'

erisimin “throttling” yontemi ile kisitlandigina dikkat cekmektedir.**

Ote yandan, 4 Kasim 2016 tarihinde 11 HDP’e yoneticisine ydnelik operasyonlarin ardindan, Twitter,
Facebook, Youtube ve WhatsApp’in yavaslatildigi, yavaglatma kararinin ise Bagbakan Binali Yildirim
tarafindan da “Giivenlik agisindan zaman zaman bu tip tedbirlere basvurulabilir, bunlar gecici
tedbirlerdir. Tehlike bertaraf edildikten sonra her sey normale donecektir” ifadeleri ile dogrulandigi
bilinmektedir.*

Basgbakan’in vatandaslarin internete erisim hakkini ve dolayisiyla haberlesme ve iletisim hakkini
“tehlike” olarak atfetmesi ise kabul edilir bir tutum olmamakla birlikte, hiikiimetin sansiire iliskin
tutumunu da gozler oniine sermektedir.

Dolayh Sansiirde Yeni Cephe: VPN

VPN’in Tiirk¢e karsilig1 Sanal Ozel Ag’dir. VPN, uluslararas: kurumlarm ve sirketlerin kullanimi igin
yaratilmis bir teknolojidir. Isletmeler VPN teknolojisini birgok farkli sekillerde kullanabilmektedir.
Bunlardan birincisi, sirketin kullandigi bulut sistemine uzaktan erismek i¢in kullanilirken, ikinci

37 https://www.gazeteduvar.com.tr/yazarlar/2017/05/10/ag-tarafsizligi/

38 . . .
http://aljazeera.com.tr/al-jazeera-ozel/sosyal-medya-neden-yavasliyor

39 http://www.haberturk.com/ekonomi/teknoloji/haber/1320918-internetin-yavaslatilmasi-icin-yasal-karar

% https://turkeyblocks.org/2016/08/21/social-media-blocked-turkey-following-gaziantep-blast/

“ https://turkeyblocks.org/2016/12/23/social-media-shutdowns-turkey-isis-releases-soldier-video/

42 https://turkeyblocks.org/2016/12/19/social-media-slowdown-affecting-many-users-detected-turkey/

* http://www.star.com.tr/guncel/internet-neden-yok--facebook-ve-twittere-neden-girilmiyor-haber-1155402/
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olarak, sirketin uzaktan calisanlar1 bu teknolojiden yararlanmaktadir. Evden/ofis disi ¢aligma son
donemlerde artan ve personel maliyetlerini azaltan bir uygulamadir. VPN sayesinde tipki fiziksel
olarak is yerindeymis gibi kurumunuzla baginizi koparmadan c¢alisabilmektedir. Ayrica finans
kurumlar1 da VPN teknolojisinden siklikla faydalanabilmektedir. Ugiincii olarak, sirketlerin bilgilerini
ve belgelerini giivenli/sifreli bir sekilde karsi tarafa iletme islemi i¢in de VPN kullandiklari
bilinmektedir.

Kisaca VPN kullanirken bir tiinel acilirken (ag gecidi), bilgiler giivenli bir sekilde iletilmek istenen
yere gonderilmektedir. Ayrica son donemlerde kurumlara yapilan siber saldirilar arttigindan dolayi,
diger giivenlik dnlemlerinin yaninda VPN kullaniminin da arttig1 gézlemlenmektedir. Felaket ve kriz
zamanlarinda, sirketteki bilgisayarlara uzaktan baglanmak ve ¢6ziimii daha hizli saglamak i¢in de VPN
kullanilir.

Fakat sansiiriin yliksek oldugu tilkelerde gizlilik i¢in de bireysel olarak VPN kullanilarak bir ag gecidi
sayesinde erisim engeli bulunan iilkeden bagka bir lilkeye gecis yapilarak sansiirlii igeriklere erigim
saglanabilmektedir. Siyasi iktidar bireysel kullanimi engellemek icin birgok VPN’i yasaklamis fakat
bu yasaklama bircok bulut sistemine erisimi de kisitladigi gibi, ticari hayatin giivenli ve sifreli
iletisimini de sekteye ugratmistir.

3. FIBER ALTYAPI SORUNU
Tiirkiye Fiber’de Simifta Kaldi

Bir onceki “throttling” alt baslig1 altinda dikkat ¢ekilmeye calisildig: iizere, Tiirkiye’deki internete
erisim sorunu genis c¢apli ele alinmasi gereken, yalnizca dogrudan sansiirle ele alinamayacak bir
konudur. Iktidar ve temsilcilerinin iddialarinin aksine Tiirkiye’de ciddi bir fiber altyap: sorunu da
mevcuttur. Fibere gereken yatirnmin yapilmamasi bir nevi internete dolayli erisim engeli olarak
goriilmeli, ivedilikle bu konu Tiirkiye’nin giindemine alinmalidir.

BTK’nin Pazar Verilerine iliskin 2017 4. Ceyrek raporunda, 2017 yili dordiincii ¢eyregi itibariyle
Tiirkiye'nin sahip oldugu fiber altyap: 324.667 km olarak ifade edilmektedir.** Yine ayni raporda
alternatif isletmecilerin toplam fiber uzunlugunun 68.193 km, Tiirk Telekom’un fiber altyapisinin ise
256.474 km oldugu; bunun yaklasik 123.816 km’sinin omurga, kalan kisminin ise erisim amagh
kullanildig: belirtilmektedir.

Bu noktada, Tiirkiye’deki fiber altyapiy1 biiyiik 6lciide tekelinde tutan Tiirk Telekom’a iligkin birkag
noktaya deginmek gerekmektedir.

2005 yilinda AKP iktidar1 tarafindan “Ozellestirme sampiyonlugu” diyerek oOzellestirilen Tiirk
Telekom’un, 6zellestirmenin amaci olarak hizmet kalitesini artiramadig, tiiketiciye daha kaliteli, daha
ucuz ve daha yenilik¢i hizmetler/iiriinler saglayan bir pazar yaratamadigi bugiin herkesge kabul edilen
bir gercektir. Iktidarm iddialarinin aksine, Tiirk Telekom’un ozellestirilmesinin beklenilen sonucu
vermedigi tartisiladursun, Tiirk Telekom gegen siire zarfinda altyapi konusunda gerekli yatirimlari
yapmaya gerek duymamis olmasi, rekabetin gelismesi 6niinde de biiyiik bir engel teskil etmistir. Tiirk
Telekom fiber altyap1 konusunda gegen 12 yilda 6zellestirme siirecinde iddia edilen 6l¢iide bir yol kat
edememistir.*

Tiirkiye Genis Bant Internette Geride

* https://www.btk.gov.tr/uploads/pages/2017-q4.pdf
* http://www.emo.org.tr/ekler/cf347e13b745b6e_ek.pdf?dergi=1011
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Ote yandan, Tiirkiye’nin internet hizina iliskin de birkag konuya agiklik getirmek gerekmektedir.

Saym Bagbakan gectigimiz aylarda yaptig1 bir agiklamada, “Tiirkiye olarak yatirimlarla biiyiik bir
doniisiimii hizli bir sekilde gergeklestiriyoruz. 2002'de géreve geldigimizde genis bant nedir bilen
yoktu. 2 giin énce Ingiltere'de idim. Orada internet hizi daha yavas. Simdi genis bant internet var,
mobil internet var. 10 yil gibi siire icerisinde 5G teknolojilerine dogru ilerliyoruz” ifadelerini
kullanmustir. *

Oncelikle Tiirkiye’nin genis bant internet hizimin iktidarin aksine iyi durumda olmadigimi gesitli
raporlarda bulmak miimkiindiir.

Ornegin; global &lgekli Speedtest’in Subat 2018 raporuna gore, Tiirkiye genis bant indirme hizinda
130 iilke i¢inde 16.58 Mbps ile 84., mobilde ise 123 {ilke arasinda 31.43 Mbps ile 32. sirada yer
almaktadir.*’ Birlesik Krallik ise aym listede mobilde Tiirkiye nin gerisinde 45. sirada yer alsa da,
Bagbakan’in referans olarak isaret ettigi genis bantta 50.45 Mbps ile 29. sirada yer almaktadir.*®

Yine Akamai’nin 2017 raporunda Tiirkiye’nin ortalama internet hizt 7.6 Mbps olarak belirtilirken,
Tiirkiye’deki kullanicilarin %76’sinin 4Mbps ve iistii hizlarda; %19 unun 10 Mbps ve iizeri hizlarda;
%7.5’inin ise 15 Mbps ve iistii bir hizla internete erisebilmektedir.*

Genis Bant Penetrasyonunda OECD’nin Gerisindeyiz

Tiirkiye’de niifusa gore sabit genigsbant penetrasyon oran1 %14,7 iken OECD geneli penetrasyon orani
%30,6’dir. Mobil genigbant penetrasyon orani Tiirkiye’de %69,8 iken OECD geneli i¢in bu oran
%101,8"dir.>

4. SONUC

AKP’nin sistematik baski politikalarinin bir sonucu olarak, Tiirkiye’de son yillarda sansiir ve oto-
sansiir her yurttagin giindelik hayatinin bir pargas1 haline gelmistir. Iktidarn baskici tutumu sonucunda
Omer Hayyam’1n siirinde gegen sarap kelimesi dahi sansiire ugrarken, heniiz yayimlanmamis bir dizi
dahi Bakanligin sansiiriine ugrar hale gelmistir. Yayinlamamis bir kitab1 “bombadan daha tesirlidir”
diyerek toplatan bir zihniyetin bugiin yayimlanmamig bir diziyi hedefe oturtmasi, ensest ger¢egini
anlatan bir kitaba yasak getirmeye caligmasi elbette de sasirtict degildir. Ancak bugiin gelinen nokta
itibariyle Tiirkiye’de AKP tipi sansiir farkli bir boyuta ulagmistir.

Iktidarin sansiir uygulamalari, bir siiredir geleneksel medya smirlarmi asarak internete tagmistir.
Bunun en giincel ve somut drnegi ise, kamuoyunda “Internete RTUK Denetimi” olarak bilinen ve
Resmi Gazete’de 27 Mart 2018 tarihinde yayimlanmasi ile birlikte yiiriirliige giren “Vergi Kanunlar
ile Baz1 Kanun ve Kanun Hiikkmiinde Kararnamelerde Degisiklik Yapilmas:i Hakkinda Kanun
Tasaris1”’nda yapilan degisikliktir. Elbette raporda da 6zetlenmeye calisildig: lizere, internete yonelik
sansiir uygulamalar1 yeni degildir.

Keza Tirkiye’deki yurttaslar uzun zamandir, erisim engellemeleri, internet yavaslatmalari, altyapi
sorunlar1 gibi nedenlerden dolayr ¢agin gereklerine uygun internet erisimine sahip degildir. En
basitinden, 21. yiizyilda, yurttaslarin “Acaba, polis kapima dayamr mi?” tedirginligiyle tweet
atmaktan c¢ekindigi, milyonlarca kullanicis1 olan diinyanin en biiyiik cevrimi¢i ansiklopedisi

4 http://www.haberturk.com/basbakan-yildirim-netas-50-yil-etkinligi-nde-konustu-1733898-ekonomi

* https://www.speedtest.net/global-index

*® https://www.speedtest.net/global-index

49 https://www.akamai.com/fr/fr/multimedia/documents/state-of-the-internet/q1-2017-state-of-the-internet-
connectivity-report.pdf

*% https://www.btk.gov.tr/File/?path=RO0T%2f1%2fDocuments%2fSayfalar%2fPazar_Verileri%2f2017-Q4.pdf
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Vikipedi’nin aylarca erisime engelli kaldigi, internet yavaslatmalar ile bireylerin haber alma ve
iletisim hakkinin, gasp edildigi bir ortamda kimse nitelikli bir internete erisiminden s6z edemez.

Diinya Endiistri 4.0’1, “Maker Hareketi’ni, yapay zekayi, siiriiclisiiz arabalari, kamyonlari, akilli
tarimi, dijital parayr konusurken, AKP’nin sansiir batagina saplanmig iilkemiz ne yazik ki bu
tartigmalardan giderek daha da uzaklagsmaktadir. Oysa giiniimiizde, kiiresellesen diinyada ekonominin
temeli bilime ve bilgi teknolojilerine dayamir bir hale déniismektedir. Iktidarin, bilgiyi ve teknolojiyi
umursamaz tutumu en biiyiik zarari siyasal, sosyal, kiiltiirel ve ekonomik yonleri ile iilkemize,
yurttaslarimiza ve iilkemizin gelecegine vermektedir.

Eger Tiirkiye diinya lideri olma iddiasin1 tasiyorsa, ivedilikle giiniimiiz teknolojisini yakalayacak
adimlar1 atmali, tartigmalar1 glindemine almali. Bugiin hi¢bir gelismis iilkenin katma degeri yiiksek
iretime Oncelik vermeden uzun vadede ayakta kalamayacagi asikar. Kiiresellesen diinyada hedef
gelismis tiilkeler arasinda kalict bir yer edinmek ise; iiretimde, sanayide, egitimde; kisacasi toplumun
her alaninda bilimin 6nciiliiglinii kabul etmeli, buna uygun politikalar gelistirmeliyiz.

Tiirkiye, bugiin hapsoldugu orta gelir tuzagin1 ancak bilgi ve teknoloji iiretimine yaptig1 yatirim ile
asabilir. Tiirkiye’nin bugilin acil ihtiyact olan katma degerli iiretimi arttiracak, dijital teknolojiyle

uyumlu bir kalkinma modelidir. Ancak, “Internet zehirdir”, “Bilisime fazla kafa yorarsan siywrirsin’
gibi bir anlayisin uzun vadede hayatta kalamayacagi gibi, Tiirkiye’ye de ¢ag atlatamayacagi ortadadir.

Bizler CHP olarak, internet erisimini ¢agin gereklerine uygun hale getirecek adimlarin ivedilikle
atilmas1 gerektigine inanryoruz. Oniimiizdeki siiregte de yazili ve gorsel medya ile birlikte internetin
icinde bulundugu karartmadan kurtarilmasi, internet ve sosyal medya kullaniminin 6zgiirlestirilmesi,
tim yurttaslarimizin agik, 6zgiir, sansiirsiiz, giivenli, hizli ve ucuz internete erisimi i¢in miicadele
edecegiz.

Son olarak sansiirii olaganlagtiran, uzun zamandir kibir ve gili¢ zehirlenmesi yasayan ve iktidarlarinin
akibeti i¢in her tiir bireysel ozgirliigii kisitlamaktan c¢ekinmeyen iktidar, artik su gergegi kabul
etmelidir:

Isinize gelmeyen her konuda sansiire bagvurmadan énce yalnizca 15-24 yas arast 13 milyon gencin
yasadig1 bir lilkeyi yonettiginizi aklinizdan ¢ikarmaym! Siz sansiir ve yasaklar konusunda kendinizi
gelistire durun, gengler de sizin yasaklarinizi delmenin yollarini ¢ok ¢cabuk kesfediyor. Yeri geldi DNS
degistirdiler. Yeri geldi; VPN kullandilar. Bugiin de sizin erisime engelledik dediginiz Vikipedi’ye bir
sifir (0) koyarak kolayca girebiliyorlar. Unutmayin ki siz baskiya bagvurduke¢a, genglerin taktikleri de
sansiirle miicadele stratejileri de bir o kadar ¢esitleniyor.

~
ONURSAL ADIGUZEL

BILGI VE ILETISIM TEKNOLOJILERINDEN SORUMLU
GENEL BASKAN YARDIMCISI
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